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8 buenas practicas para
mantener tu seguridad en
entornos digitales >>»>

Mantén tu Software actualizado

Las actualizaciones de los sistemas operativos siempre
vienen con mejoras de seguridad
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NoO entregues tus contrasenas
de redes sociales

No entregues tus contrasenas de redes sociales, correo
electronico ni otras aplicaciones a terceros. Utiliza
contrasenas diferentes para cada cuenta, y asegurate de
que tengan entre 8 o 10 caracteres (incluyendo numeros
y mayusculas).

\Verifica la informacion sospechosa

Verifica las paginas webs, mensajes que recibas via mall,
WhatsApp, SMS u otra aplicacion para evitar estafas en
linea o intentos de suplantacion de identidad (pishing).

Separa tu perfil personal
del profesional

Mantén tus redes sociales personales separadas de las de tu
organizacion. En tu perfil personal acepta solo a personas
cercanas Yy de confilanza como amigxs, familiares, vecinxs, etc.

Al crear tu cuenta profesional asegurate de no registrarla con tu
numero personal de celular, pon en vez un correo electronico.

Ten cuidado con los estudios webcam

Antes de inscribirte a un foro webcam o pagina web de
promocion servicios, revisa los comentarios de las demas
colegas y verifica que las condiciones de la pagina sean
transparentes y cuenten con normas de seguridad.

Googlea tu nombre

Googlea tu nombre de vez en cuando para ver quée
Informacion personal de ti mismx encuentras en internet. Si
hay datos personales, puedes solicitar eliminarlos al sitio
que administra la pagina web.
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Guarda las pruebas de la violencia

Llevar un registro de los incidentes o ataques que hayan
ocurrido en el ambito digital, te puede servir de evidencia
para documentar los sucesos y reportar los incidentes ante
las plataformas intermediarias o ante las autoridades.

Denuncia y reporta la violencia
de inmediato

Recuerda que tienes el derecho de denunciar y reclamar. La
plataforma puede investigar para definir si el contenido
Intercambiado viola los “estandares comunitarios”
existentes y podra o no tomar medidas para eliminar el
contenido y/o restringir los privilegios del autor.

Y o
PROYECTO COVID-19 'nswp “CFUND




